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Аннотация  

Цель работы состоит в выявлении основных особенностей криминалистической характеристики 

преступлений в сфере компьютерной информации, поскольку это имеет огромное значение в современ-

ном мире, так как компьютерные преступления становятся все более распространенными и угрожают 

безопасности информации, объектам критической инфраструктуры, личной жизни и финансов граждан, 

организаций и всего государства. Проанализирован терминологический аппарат, изучены классификации 

современных киберпреступников, определены основные подходы к совершению преступлений в сфере 

компьютерной информации. В исследовании были использованы следующие методы: анализ и синтез, 

индукция и дедукция, системный метод, диалектический и материалистический методы, формально-

юридический метод. Изучение и анализ криминалистической характеристики позволяет определить наи-

более распространенные способы совершения подобных преступлений, разработать эффективные меры 

противодействия. Установлено, что основной сложностью при расследовании данных преступлений яв-

ляется сложный технологический характер и порядок их совершения. Многие преступники постоянно 

совершенствуют свои навыки, наиболее квалифицированные из них стараются быть осторожными, раз-

рабатывают собственные контрмеры против правоохранительных органов, используя шифры, специаль-

ные программы удаленного доступа, чтобы максимально затруднить как сбор доказательств, так и розы-

скные мероприятия. Помимо прочего, сложность привлечения киберпреступников осложняется в том 

случае, если злоумышленники находятся в другом государстве, а на международное сотрудничество в 

сфере правопорядка и общественной безопасности со многими западными странами на сегодняшний 

день, к сожалению, рассчитывать не приходится. 
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Abstract 

The purpose of the research is to identify the main crimes’ forensic characteristics features in the computer 

information field, inasmuch it makes a great importance in the modern world, as computer crimes are becoming 

more widespread and threaten the information security, critical infrastructure, personal life and citizens’ fin-

ances, organizations and the entire state. The terminological apparatus is analyzed, the classifications of modern 

cybercriminals are studied, the main approaches to the commission of crimes in the field of computer informa-

tion are determined. The following methods are used in the research: analysis and synthesis, induction and de-

duction, system method, dialectical and materialistic methods, formal legal method. The study and analysis of 

the forensic characteristics allows us to determine the most common ways of committing such crimes, to develop 

effective counteraction measures. It is established that the main difficulty in the investigation of these crimes is 

the complex technological nature and the order of their commission. Many criminals are constantly improving 

their skills, the most qualified of them try to be careful, develop their own countermeasures against law enforce-

ment agencies, using ciphers, special remote access programs to make it as difficult as possible to collect evi-

dence and search activities. Among other things, the difficulty of cybercriminals holding liable is complicated if 

intruders are located in another state, and unfortunately, one cannot count on international cooperation in the 

field of law and order and public security with many Western countries today.  
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Введение. Постановка проблемы  
Сегодня наше общество живет в период, 

когда человечество находится на границе 

новой научно-технической революции, где 

основными движущими силами являются 

достижения микроэлектроники, информати-

ки, биотехнологии, генной инженерии, но-

вых видов энергии, материалов, освоения 

космического пространства, спутниковой 

связи и т. п. Очевидно, главенствующим 

фактором всех этих изменений стало разви-

тие информационных технологий, создание 

на их основе компьютерной техники, сетей и 

их активное проникновение во все сферы 
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человеческой жизни. К сожалению, техноло-

гический прогресс позволяет правонаруши-

телям использовать новые информационно-

коммуникационные технологии с целью со-

вершения противоправных деяний, совер-

шенствовать методы организации преступ-

ной деятельности. Именно поэтому при про-

ведении криминалистической характеристи-

ка преступлений в сфере компьютерной 

информации следует учитывать тип лично-

сти современных киберпреступников, по-

нимать всю цепочку преступных действий в 

сети Интернет, что позволит установить 

причинно-следственные связи, добыть 

электронные (цифровые) доказательства, 

разыскать подозреваемого и привлечь к от-

ветственности. 

В российской и зарубежной литерату-

ре сегодня появляется немало научных ра-

бот, посвященных искомой тематике, вы-

делим некоторые из них: А.А. Файзуллина 

в своих трудах в целом исследует крими-

налистическую характеристику преступле-

ний в условиях вызовов современного ми-

ра; работы С.А. Григорян, Ю.В. Белевити-

ной и Н.В. Мартыновой акцентируются во-

круг личности киберпреступника, его ос-

новных психологических характеристик. 

Отдельно стоит отметить монографическое 

исследование М.В. Жижиной и Д.В. Завьяло-

вой, посвященное особенностям расследова-

ния киберпреступлений в России и за рубе-

жом. Иностранные исследователи Ж.Л. Рише, 

Ю. С. Чанг и П. Грабоски обращают особое 

внимание на совершенствование процессов 

расследования киберпреступлений, создание 

безопасного киберпространства [1–2]. В це-

лом, бесспорно, что внимание отечествен-

ных и зарубежных юристов-теоретиков, 

криминалистов-практиков приковано к про-

блемным вопросам характеристики и рас-

следования преступлений в сфере компью-

терной информации. 

Результаты исследования 

1. О подходах к толкованию термина 

«киберпространство». Е.П. Ищенко выска-

зывает тезис о том, что «отличительная чер-

та нашего времени – это окончательное сти-

рание границ и различий между реально-

стью и виртуальностью, между миром вещей 

и миром информации, между деятельностью 

онлайн и офлайн, между социальной средой 

и киберсредой» [3, с. 377]. Вне всякого со-

мнения, с активным развитием информаци-

онных технологий жизнь человека претер-

пела колоссальные изменения. 

Примечательно, что появление словосо-

четания «кибернетическое пространство» 

связано далеко не с наукой, впервые этот 

термин употребил в 1982 г. Уильям Гибсон в 

своем научно-фантастическом произведении 

[4, р. 30]. Под киберпространством У. Гиб-

соном понималась виртуальная среда, суще-

ствующая внутри компьютерных сетей, с 

которой может взаимодействовать человек. 

Писатель поднимал многие социальные, 

психологические и философские вопросы 

существования человека в условиях высоких 

технологий, многие из которых актуальны 

до сих пор и изучаются научным сообщест-

вом. Несмотря на то, что в наши дни обще-

принятое определение киберпространства от-

сутствует, его, тем не менее, активно исполь-

зуют в юридической и криминалистической 

литературе как интуитивно понятное. Это 

произошло во многом благодаря фантастиче-

ским романам, образам в поп-культуре, и са-

мое главное – идеям, которые активно рас-

пространялись учеными различных областей. 

Например, в теории оперативно-розыск- 

ной деятельности принято рассматривать 

киберпространство как виртуальную среду 

реализации общественных отношений, ко-

торая связывает информационное и физиче-

ское пространство и образуется в результате 

сложных взаимодействий пользователей се-

ти Интернет посредством информационных 

ресурсов.  

Киберпространство – это термин, кото-

рый обозначает совокупность информаци-

онных технологий, сетей и Интернета. Это 

виртуальное пространство, которое создает-

ся и развивается посредством инструмента-

рия информационных технологий путем 

взаимодействия участников этого простран-

ства. В киберпространстве существуют раз-

личные виды информации, обмен которой 

между пользователями происходит в реаль-

ном времени. В киберпространстве возмож-

но как сотрудничество, так и конкуренция 

между участниками, оно затрагивает все ас-

пекты нашей жизни от экономики и полити-

ки до культуры и развлечений.  
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2. Об элементах криминалистической 

характеристики преступлений в сфере 

компьютерной информации. По мнению 

А.А. Файзуллиной, «криминалистическую ха- 

рактеристику следует рассматривать в каче-

стве информационной модели, представляю-

щей описание существенных признаков про-

тивоправного деяния, важных с точки зрения 

его раскрытия и расследования» [5, с. 141].  

Криминалистическая характеристика 

преступлений в сфере компьютерной инфор-

мации включает в себя следующие элементы: 

личность и мотивацию преступника, место, 

время и способ совершения преступления. 

Стоит обратить внимание, что одной из глав-

ных особенностей является техническая со-

ставляющая данного вида преступления.  

Вполне очевидно, что личность пре-

ступника является основным элементом в 

криминалистической характеристике пре-

ступлений в сфере компьютерной информа-

ции. Существует некое общепринятое пред-

ставление, отождествляющее киберпреступ-

ника с хакером – молодой гений в области 

компьютерных технологий, способный про-

никнуть в информационную сеть преступ-

ным путем. 

Такие авторы, как С.А. Григорян,  

Ю.В. Белевитина, Н.В. Мартынова и мно-

гие другие представляют свои собственные 

классификации личности киберпреступни-

ков, в качестве критериев выделяя их опыт 

и навыки, технические устройства, которы-

ми они оперируют, степень общественно 

опасных последствий, цели и мотивы [6–8]. 

Это наталкивает на мысль, что единую клас-

сификацию киберпреступников создать в 

принципе не представляется возможным, 

вполне вероятно в большей степени из-за 

того, что ежедневно возникают новые тех-

нологии, которые открывают возможности 

как обычным пользователям, так и лицам, 

которые могут использовать эти технологии 

в противоправных целях. 

Изучение личности киберпреступника 

является актуальным ввиду значительной 

компьютеризации общественных отношений 

[9, с. 115]. По уровню навыков и умений ки-

берпреступников разделяют на следующие 

группы: «с разным уровнем развития навы-

ков в сфере информационных технологий, 

которые не ведут систематическую преступ-

ную деятельность; без развитых навыков в 

сфере информационных технологий или со 

средним их уровнем, которые ведут систе-

матическую преступную деятельность, часто 

состоят в преступных группировках; с высо-

ким уровнем навыков в сфере информацион-

ных технологий, которые ведут систематиче-

скую преступную деятельность» [10, с. 28]. 

Ученые исследуют и выделяют отдель-

ные группы киберпреступников в зависимо-

сти от их целей и мотивов: 

1) фрикеры – лица, которые нацелены 

на незаконное получение доступа к различ-

ным информационным системам, сайтам, 

аккаунтам, могут выполнять чей-то заказ 

или заниматься взломом ради развлечения и 

совершенствования своих навыков; 

2) кибертеррористы – одни из наиболее 

опасных киберпреступников, используют 

кибератаки для дестабилизации и поврежде-

ния объектов национальной безопасности, 

например, государственных организаций и 

критической инфраструктуры [11, с. 57]; 

3) крэкеры – проникают в компьютер-

ные системы несанкционированно, исполь-

зуя программное обеспечение, которое по-

зволяет им осуществлять такое вторжение 

[10, с. 30-31]; 

4) вирусмэйкеры или вредоносщики – 

создают вредоносные компьютерные про-

граммы, такие как вирусы, троянские про-

граммы и т. д. Они используют эти про-

граммы для получения доступа к информа-

ции или для порчи информационной систе-

мы, помимо этого могут продавать свои 

«продукты» другим людям в даркнете; 

5) фишеры или фишингеры – занима-

ются мошенническими действиями с ис-

пользованием электронной почты, социаль-

ных сетей и других средств коммуникации 

[12, с. 139]. Их цель – получить доступ к 

личной информации и деньгам жертв, убеж-

дая их предоставить свои данные; 

6) кардеры – осуществляют кражи фи-

нансовых данных с помощью взлома бан-

ковских систем и интернет-магазинов. Они 

могут получать доступ к банковским счетам, 

номерам кредитных карт и другим платеж-

ным данным; 

7) бот-мастера – используют ботнеты 

(группы зараженных компьютеров) для про-

ведения кибератак. Они могут получить дос-
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туп к компьютерам других людей и исполь-

зовать эти сети для распространения вредо-

носного ПО, атак на сайты и т. д. 

Далее рассмотрим способ совершения 

преступления в сфере компьютерной ин-

формации. В.Б. Вехов указывает, что «под 

способом совершения преступления в кри-

миналистике обычно понимают объективно 

и субъективно обусловленную систему по-

ведения субъекта до, в момент и после со-

вершения преступления, который оставляет 

различного рода характерные следы, позво-

ляющие с помощью криминалистических 

приемов и средств получить представление 

о сути происшедшего, своеобразии преступ-

ного поведения правонарушителя, его от-

дельных личностных данных и соответст-

венно определить наиболее оптимальные 

методы решения задач раскрытия преступ-

ления» [13, с. 12-13]. 

В свое время, когда компьютеры только 

начинали появляться и существовали обо-

собленно, они, как правило, располагались в 

крупных научных, государственных и ком-

мерческих организациях. Хакерам было не-

просто воздействовать на объекты, которые 

не имеют доступа в Интернет. Но в настоя-

щее время преступления в сфере компью-

терной информации уже вышли за пределы 

виртуального мира. Некоторые вирусы мо-

гут не просто воздействовать на информа-

ционные системы, а непосредственно влиять 

на наш материальный мир. 

По мнению некоторых ученых, «компь-

ютерный вирус Stuxnet (The Stuxnet Warm) 

был разработан в первом десятилетие XXI 

века для атаки на ядерную промышленность 

Ирана и представляет собой вредоносное 

программное обеспечение, изначально соз-

данное для промышленных систем управле-

ния или группы аналогичных систем, ис-

пользуемых, например, в электростанциях 

или в газопроводах» [14, с. 721]. Он был об-

наружен в июне 2010 г. и вызвал широкий 

интерес у общественности и СМИ в связи с 

тем, что его разработка и использование бы-

ли связаны с государственными структура-

ми США и Израиля. 

Вирус Stuxnet был специально создан 

для внедрения в контроллеры Siemens, кото-

рые используются на ядерных заводах Ира-

на. Его целью было изменение режимов ра-

боты оборудования и осуществление на-

правленных операций, что должно было 

привести к серьезным повреждениям или 

поломкам оборудования. Предполагается, 

что целью атаки было замедлить или оста-

новить программу ядерной энергетики Ира-

на. Вирус Stuxnet был чрезвычайно сложен, 

требовал значительной экспертизы целей 

воздействия для его создания. Он использо-

вал несколько уязвимых мест в операцион-

ной системе Windows, которые были неиз-

вестны тогда еще разработчикам антивирус-

ного и защитного ПО (далее – ПО). Stuxnet 

сыграл важную роль в истории компьютер-

ной безопасности, так как показал, насколь-

ко сильно может быть опасен компьютер-

ный вирус, особенно если он используется 

для реализации политических целей. 

В целом, сложно привести исчерпы-

вающий список способов совершения ком-

пьютерных преступления, поскольку их со-

держимое может включать самые разнооб-

разные действия, в зависимости от изобрета-

тельности, технического обеспечения, моти-

ва, интеллектуальных способностей пре-

ступника и преступной «квалификации». 

Некоторые из них включают:  

1) создание вирусов и вредоносного 

ПО: злоумышленники могут разработать и 

распространять вредоносные программы, 

такие как вирусы, черви, трояны и шпион-

ское ПО, которые могут захватывать кон-

троль над компьютерами пользователей; 

2) фишинг и социальную инженерию; 

3) взлом сетей; 

4) кражу личных данных; 

5) кибершпионаж; 

6) кибертерроризм (атаку на критиче-

скую информационную инфраструктуру или 

захват компьютерных систем).  

С развитием технологий и Интернета 

появляются новые угрозы, и злоумышлен-

ники постоянно совершенствуют свои мето-

ды. Как отмечают специалисты, «к совре-

менным способам несанкционированного 

доступа к компьютерной информации, хра-

нящейся на смартфоне, можно отнести, на-

пример, изготовление «искусственных» от-

печатков пальцев для аутентификации в сис-

теме смартфона. Программные способы со-

вершения преступлений в сфере компью-

терной информации включают в себя как 
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создание, распространение и эксплуатацию 

вредоносного программного обеспечения, 

так и модификацию узаконенного ПО и да-

же прямое использование такого ПО в слу-

чае, если оно удовлетворяет требованиям 

злоумышленника и способствует реализации 

его замысла» [10, с. 33]. 

Согласно статье 273 УК РФ, вредонос-

ные программы представляют собой компью-

терную информацию или компьютерную 

программу, способную нелегально удалить, 

заблокировать, изменить или украсть цифро-

вую информацию или нейтрализовать сред-

ства защиты компьютерной информации. 

Приведем пример из судебной практики. 

Так, приговором Павловского районного су-

да (Воронежская область) установлено, что 

у г-н К. возник умысел, направленный на 

использование вредоносной компьютерной 

программы, заведомо предназначенной для 

нейтрализации средств защиты компьютер-

ной информации. 

В соответствии со статьей 73 УПК РФ в 

процессе расследования преступлений в 

сфере компьютерной информации следова-

тели были обязаны устанавливать место со-

вершения преступления, которое, с точки 

зрения криминалистики, является элементом 

обстановки. В ходе следствия данные были 

получены. 

На неустановленном следствием интер-

нет-ресурсе, находясь по месту своего про-

живания, а далее у родителей, г-н К. скопи-

ровал из неустановленного следствием ис-

точника на свою персональную электронно-

вычислительную машину файлы вредонос-

ной компьютерной программы, предназна-

ченной для нейтрализации средств защиты 

компьютерной информации
1
. Данный при-

мер наглядно отражает тот факт, что при не-

обходимости вычислить злоумышленника, 

особенно неопытного, для правоохрани-

тельных органов не составляет труда. Для 

квалификации преступления не требуется 

выяснение, где и каким образом злоумыш-

ленник «скачал» вредоносное ПО. 

Выяснение обстановки совершения пре-

ступления является важным звеном при рас-

                                                                 
1 Приговор Павловского районного суда от 

25.11.2020 № 1-40/2020. URL: http://sudact.ru/regular/ 

doc/KL22CmxCcxU/ (дата обращения: 20.03.2023). 

следовании любого уголовного преступле-

ния, в том числе преступлений в сфере ком-

пьютерной информации, которые имеют 

свою специфику. Стоит отметить, что след-

ствию бывает достаточно сложно устано-

вить место и время совершения преступле-

ния [10, с. 43]. Эти сведения крайне важны 

для установления причинно-следственных 

связей и причастности обвиняемого к со-

вершению противоправных деяний. Это 

обусловлено тем, что рассматриваемый вид 

противоправных деяний совершается в вир-

туальном пространстве, в котором жертвами 

преступников могут стать не только обыч-

ные люди, но и целые государства. В этой 

связи подход определения места совершения 

преступления в сфере компьютерной ин-

формации является специфическим. 

Если обратиться к Постановлению Пле-

нума Верховного суда РФ от 15 декабря 

2022 г. № 37, то в нем имеются разъяснения, 

что местом совершения киберпреступления 

является то, откуда преступник действовал
2
. 

Так, если преступник использует сервисы 

VPN, то процесс установления места совер-

шения преступления сильно осложняется. 

Более того, ввиду текущей международной 

политической обстановки, возможность пе-

редачи лиц, подозреваемых в совершении 

преступлений в отношении граждан нашей 

страны, зарубежными правоохранителями 

ставится под сомнение.  

Процесс установления времени совер-

шения преступления в сфере компьютерной 

информации также имеет свои особенности. 

Как отмечает В.В. Поляков, «…работа неко-

торых программ связана со временем, уста-

новленным на компьютере, и при желании 

преступник может его изменить на любое 

удобное ему время. Установление точного 

времени совершения преступления является 

непростой задачей, разрешение которой не 

всегда возможно, в том числе в связи с от-

сутствием его синхронизации с эталоном» 

                                                                 
2 О некоторых вопросах судебной практики по 

уголовным делам о преступлениях в сфере компью-

терной информации, а также иных преступлениях, со-

вершенных с использованием электронных или ин-

формационно-телекоммуникационных сетей, включая 

сеть «Интернет»: постановление Пленума Верховного 

суда РФ от 15.12.2022 № 37 // Российская газета. 2022. 

№ 294. 

http://sudact.ru/regular/doc/KL22CmxCcxU/
http://sudact.ru/regular/doc/KL22CmxCcxU/
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[15, с. 114]. Соответственно, киберпреступ-

ления могут быть совершены в любое время 

суток. Киберпреступники могут оперировать 

как днем, так и ночью, в зависимости от 

своих потребностей и целей, а также техни-

ческих возможностей. 

3. Особенности преступлений в сфере 

компьютерной информации. Таким обра-

зом, на основе изученной информации мы 

можем выделить следующие особенности 

преступлений в сфере компьютерной ин-

формации. 

1. Виртуальный характер. Преступле-

ния в сфере компьютерной информации со-

вершаются в виртуальном пространстве, в 

котором изначально отсутствуют физиче-

ские объекты.  

2. В большинстве случаев требуется 

компьютерная экспертиза. Она включает 

изучение жестких дисков, сетевых протоко-

лов, программного обеспечения и других 

аспектов компьютерных систем. 

3. Сложность квалификации и разнооб-

разие преступлений. Преступления в сфере 

компьютерной информации могут включать 

в себя хакерство, распространение вредонос-

ного ПО, кибермошенничество, нарушение 

авторских прав и другие виды преступлений, 

которые предусмотрены главой 28 Уголовно-

го кодекса РФ. Более того, киберпреступники 

зачастую совершают ряд противоправных 

деяний с помощью информационно-телеком- 

муникационных технологий (к примеру, с 

целью мошеннических действий происходит 

взлом баз данных), в результате чего возни-

кают проблемы при определении состава 

преступления и при поиске доказательств по 

каждому конкретному случаю. 

4. Глобальность. В отличие от тради-

ционных преступлений, преступления в 

сфере компьютерной информации могут 

быть совершены из любой точки мира и на-

правлены против людей, организаций и це-

лых государств (как в случае с атакой на 

объекты критической инфраструктуры Ира-

на). Это существенным образом затрудняет 

розыскные действия органов следствия. 

5. Специализация. Расследование пре-

ступлений в сфере компьютерной информа-

ции требует наличия специализированных 

компетенций сотрудников правоохрани-

тельных органов. Это связано с быстрым 

развитием информационных технологий и 

постоянно меняющимися методами совер-

шения данного вида преступлений. 

6. Электронные доказательства. В ка-

честве доказательств в расследовании пре-

ступлений в сфере компьютерной инфор-

мации часто используются электронные 

следы (или электронно-цифровые следы), 

такие как записи логов, электронная почта, 

сетевые данные и т. д. Это требует специ-

ального подхода к их сбору, анализу и 

представлению в суде.  

7. Профилактика. Во многом противо-

действие киберпреступникам сводится к пре-

вентивным действиям, к которым относятся 

такие меры профилактики, как обучение 

компьютерной грамотности, проведение ин-

формационных компаний с населением о 

рисках в цифровом пространстве и способах 

защиты от мошенников и других преступни-

ков, совершающих преступления в кибер-

пространстве, и т. д. 

Заключение 

Установлено, что криминалистическая 

характеристика преступлений в сфере ком-

пьютерной информации представляет собой 

сбор информации о личности преступника, 

способе, месте и времени, мотивах и целях, 

технологиях и программах, которые исполь-

зовались для совершения преступления. 

Особую роль играют знания и навыки сле-

дователей в сфере информационно-ком- 

муникационных технологий, поскольку от 

их корректных и своевременных действий 

зависит весь процесс расследования.  

Изучение и анализ криминалистической 

характеристики позволяет определить наи-

более распространенные способы соверше-

ния подобных преступлений, разработать 

эффективные меры противодействия. Мно-

гие преступники постоянно совершенствуют 

свои навыки, наиболее квалифицированные 

из них стараются быть осторожными, разра-

батывают собственные контрмеры против 

правоохранительных органов, используя 

шифры, специальные программы удаленно-

го доступа, чтобы максимально затруднить 

как сбор доказательств, так и розыскные ме-

роприятия.  

В целом криминалистическая характе-

ристика помогает оптимизировать процесс 

расследования и использовать практические 



377 

Alexander S. Kiselev, Ksenia A. Gorbunova 

Current Issues of the State and Law, 2023, vol. 7, no. 3, pp. 370-378 

General Theory and History of Law and the State 

методы и современные средства криминали-

стики для раскрытия преступлений в сфере 

компьютерной информации. Основная 

сложность при расследовании данных пре-

ступлений – это сложный технологический 

характер и порядок их совершения. Именно 

выявление всех этапов и методов соверше-

ния преступлений в сфере компьютерной 

информации являются значимыми для про-

ведения дальнейших научных исследований 

в этой сфере. 
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